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INTRODUCCION

Es muy importante que la institucion cuente con un Plan De Gestion de Riesgos para garantizar la
continuidad del negocio. Por este motivo, se realizan las actualizaciones en analisis que tienen que
ver con riesgos de seguridad de la informacion aplicados a la Empresa Social del Estado Regién de
Salud Soacha, donde se analiza la situacion actual y se identifican los activos con sus respectivas
amenazas, para continuar con la medicion de riesgos existentes y sugerir protecciones necesarias que
podrian formar parte del Plan De Gestién De Riesgos en la Seguridad de la Informacién.

La gestion de riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
del Negocio, le permite a la Empresa Social del Estado Region de Salud Soacha realizar la
identificacion, andlisis y tratamiento a los riesgos que pueden comprometer el cumplimiento de los
objetivos trazados a favor de todos los usuarios, contribuyendo en la toma de decisiones con el fin de
prevenir la materializacion de estos.

1 CAPITULO 1. GENERALIDADES
1.1  Objetivos

1.1.1 Objetivo general:

Desarrollar un Plan De Gestién De Seguridad y Privacidad De La Informacién, que permita
minimizar los riesgos de pérdida de activos de la informacion en la Empresa Social de Estado Region
Salud Soacha.

1.2 DEFINICIONES

e Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceder a la informacion puablica
en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4).

e Activo: En relacion con la seguridad de la informacién, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

e Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al activo
que contiene informacion publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

e Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como testimonio e
informacién a la persona o institucion que los produce y a los ciudadanos, o como fuentes de
la historia. También se puede entender como la institucion que esta al servicio de la gestion
administrativa, la informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3).

e Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion. (ISO/IEC 27000).
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Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES
3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales  (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccion entre usuarios.
(Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida.
En una definicién méas simple, es una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacién, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley
1712 de 2014, art 6).

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a
su profesidn u oficio y a su calidad de comerciante o de servidor pablico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva. (Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene datos
personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3).

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el
Sistema de Gestiéon de Seguridad de la Informacién — SGSI, de la organizacién tras el
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resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacion, asi como
la justificacion de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).

e Derecho a la Intimidad: Derecho fundamental cuyo nicleo esencial lo constituye la
existencia y goce de una érbita reservada en cada persona, exenta de la intervencion del poder
del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo
el pleno desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

e Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento. (Ley 1581 de 2012, art 3)

e Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27000).

e Informacion Publica Clasificada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podrad ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6).

e Informacion Publica Reservada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio
a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

e Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en
peligro. (ISO/IEC 27000).

e Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacidn inaceptables e implantar los controles necesarios para
proteger la misma. (ISO/IEC 27000).

e Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacion en relacion con la informacion que involucre datos
personales y la informacion clasificada que estos hayan entregado o esté en poder de la
entidad en el marco de las funciones que a ella le compete realizar y que generan en las
entidades destinatarias del Manual de GEL la correlativa obligacién de proteger dicha
informacién en observancia del marco legal vigente.

e Responsabilidad Demostrada: Conducta desplegada por los responsables o Encargados del
tratamiento de datos personales bajo la cual a peticion de la Superintendencia de Industria y
Comercio deben estar en capacidad de demostrarle a dicho organismo de control que han
implementado medidas apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de
2012 y sus normas reglamentarias.

e Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos. (Ley 1581 de 2012, art 3).

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).
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e Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

e Titulares de la informacion: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3).

e Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion
0 un sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un
individuo o entidad. (ISO/IEC 27000).

1.3 Alcances Y Limitaciones

1.3.1 Alcances

e Lograr el compromiso de la Empresa Social de Estado Region Salud Soacha para emprender
la implementacién del Plan De Gestion De Seguridad y Privacidad De La Informacion.

e Definir Roles y Responsabilidades para apoyar y asesorar el proceso de disefio e
implementacion del plan de gestion de seguridad y privacidad de la informacion, tomando
como referencia la Guia No. 4 de MINTIC.

e Socializar al personal de la entidad en el proceso de Plan De Gestion De Seguridad y
Privacidad De La Informacion.

1.3.2 Limitaciones

Los recursos econémicos necesarios para apoyar la implementacion del Plan De Gestién De
Seguridad y Privacidad De La Informacién en la Empresa Social de Estado Regién Salud Soacha.

1.4 Control De Cambios

FECHA VERSION DESCRIPCION
31/01/2023 00 Creacion de Documento, cambio de razon social
31/01/2024 01 Actualizacion 2024
28/01/2025 02 Actualizacion 2025

1.5  Gestion Del Riesgo

1.5.1 Importancia de la gestion del riesgo:

En el ambito empresarial actual, se esta dando mayor prioridad a salvar, proteger y custodiar el activo
de la informacion, debido a que los sistemas de informacion y los avances tecnoldgicos estan siendo
implementados en todas las empresas a nivel nacional e internacional.
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La Empresa Social del Estado Region de Salud Soacha, sigue los lineamientos trazados por el
Gobierno Nacional en cumplimiento de la Ley de Transparencia 1712 de 2014 y Gobierno en Linea
que viene impulsando actividades dentro de las entidades publicas para que se ajusten a modelos y
estandares que permitan brindar seguridad a la informacion dando cumplimiento al Decreto 1078 de
2015.

Los riesgos por desastres naturales, riesgos inherentes relacionados con procesos no adecuados en el
tratamiento de la misma informacion, desconocimiento de normas y politicas de seguridad y el no
cumplimiento de estas, suelen ser los temas mas frecuentes y de mayor impacto presentes en las
empresas. Una entidad sin un plan de gestion de riesgos esta expuesta a perder su informacion.

Todas las organizaciones deberian implementar planes para gestionar los riesgos que afectan a los
sistemas de informacién, tecnologias de informacion y activos informaticos, considerando que en la
actualidad los riesgos mas comunes son generados por ataques dirigidos al software empresarial,
afectando la disponibilidad e integridad de la informacién almacenada o transportada a través de los
equipos de comunicacion.

Por esta razon hay que estar preparados para prevenir todo tipo de ataques o desastres, ya que cuando
el costo de recuperacion supera al costo de prevencidn es preferible tener implementados planes de
gestion de riesgos que permitan la continuidad del negocio tras sufrir alguna pérdida o dafio en la
informacién de la entidad.

Considerando la situacion actual de la Empresa Social de Estado Region Salud Soacha, para reducir
los niveles de riesgo, es indispensable disefiar un plan para iniciar las practicas de las normas y
politicas de seguridad e implementar procesos que aseguren la continuidad de los servicios.

1.5.2  Definicion de la gestion del riesgo

La definicion estandarizada de riesgo proviene de la Organizacién Internacional de Normalizacién
(ISO), definiéndolo como “la posibilidad de que una amenaza determinada explote las
vulnerabilidades de un activo o grupo de activos y por lo tanto cause dafio a la organizacion”.

1.5.3 Identificacion del riesgo

e Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. EI manejo del
riesgo estratégico se enfoca a asuntos globales relacionados con la mision y el cumplimiento
de los objetivos estratégicos, la clara definicion de politicas, disefio y conceptualizacion de
la entidad por parte de la alta gerencia.

e Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de la
ciudadania hacia la institucion.

e Riesgos Operativos: Comprende riesgos provenientes del funcionamiento y operatividad de
los sistemas de informacion institucional, de la definicion de los procesos, de la estructura de
la entidad y de la articulacion entre dependencias.

La Gltima version de cada documento sera la tnica vélida para su utilizacion y estara disponible en el Portal Interno Hospital Mario Gaitan Yanguas Investigue antes de sacar copias de
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e Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que incluyen:
la ejecucidn presupuestal, la elaboracidn de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes.

e Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad, de acuerdo con su mision.

e Riesgos de Tecnologia: Estan relacionados con la capacidad tecnoldgica de la Entidad para
satisfacer sus necesidades actuales y futuras y el cumplimiento de la misién.
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1.5.4  Situaciones no deseadas
RIESGO < CLASIFICACIO | CALIFICACIO | EVALUACI -
TECNOLOGICO DESCRIPCION CAUSA EFECTO N N ON MITIGACION DEL RIESGO
Actualizar y socializar el proceso de
Los funcionarios no realizan copias coplas de sequridad &n equipos de
de seguridad a la informacion - . [ compuito a .IOS _fung[onarlos dela
producto de sus funciones Pérdida de informacion critica. institucion
_Perdlda _d,e Equipos compartidos en algunas Costos econémicos por rehacer el trabajo. Perdida de informacion. Riesgo c_ig 60 Riesgo Ampliacion de capacidad en s_erwdor
informacion dependencias Informacion Importante NAS para almacenar las copias de
P ' Dificultad para cumplir con las normas de seguridad.
Uso de memorias extraibles y proteccion de datos. Adauisicion d b
unidades extraibles quisicion de una nube para
almacenamiento de informacion
(Alternativa de Control).
P Pérdida de informacion y/o L . -
. Perdld_a,de deterioro fisico fisica esta siendo No se ha iniciado la ejecucién de Dafio de documentos y . Riesgo . .Imc."?r la ejecucion d_e la
informacion y/o . . A ; o - Deterioro del papel. 40 digitalizacién y almacenamiento de la
h . archivada en sitios no adecuados digitalizacion de informacion. deterioro del papel. Importante o L -
deterioro fisico para ello informacién contenida en papel.
No hay respaldo de Se encuentra desactualizado el
info?’lmac?én en Proceso de copias de seguridad No hay procesos de copias de seguridad Riesgo Crear procesos de copias de
: dentro y fuera de la entidad para la yp P g Pérdida de informacion Riesgo Informético 60 g p . P
sistemas de informacién generada en los establecidos Importante seguridad.
informacion ) ¥ -
sistemas de informacion.
Ampliacion de capacidad en servidor
. . NAS para almacenar las copias de
N(.) hay respz}ldo de . No_gxwte un sistema de . No se encuentra actualizado el proceso _— . - . . seguridad.
informacion en informacion para la documentacion ) . Pérdida de informacion de Riesgo de Riesgo
; . para copias de seguridad y respaldo de . . L 60
sistemas de sensible, como contratos y inf o los Activos informacion Importante Actuali P d ias d
informacion acuerdos informacion ctualizar el Proceso de Copias de
' Seguridad y Respaldo de
Informacién.
El no realizar los mantenimientos = - léctri
eriédicos puede ocasionar: - Dafio mecénico y eléctrico de Hardware.
pert o i - Mal funcionamiento de software de los | - Retrasos en el desarrollo - .
- Dafio mecanico y eléctrico de ] . S Mantenimiento a los equipos y
sistemas operativos y software de de las actividades. NN . .
Hardware. aplicaciones - Retraso en atenciones a periféricos de informética y
- Mal funcionamiento de software p RSN . comunicaciones en la entidad mitiga
= . b . - Retrasos en la ejecucion de las los pacientes. . A, ~ .
Dafios de Equipos de los sistemas operativos y actividades del usuario final Cliente Riesao Tecnolégico 60 Riesgo la posibilidad de dafio mecénico y
de Tecnoldgicos. software de aplicaciones. g 9 Importante eléctrico, a su vez al realizar

- Retrasos en la ejecucion de las
actividades del usuario final Cliente
Interno.

- Afectacion en el servicio de
atencion a los pacientes.

Interno.
- Afectacion en el servicio de atencion a
los pacientes.
-Dificultad para recuperar la informacion
en caso de averia.

- Inoperatividad de los
servicios asistenciales y
administrativos de la
institucion.

mantenimiento al software, mejora el
rendimiento en la proteccion de la
informacion.
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e Hurto de informacién o de equipos informaticos.
e Hurto de informacién durante el cumplimiento de las funciones laborales, por intromisian.
e Incendio en las instalaciones de la empresa por desastre natural o de manera intencional.
e Alteracion de claves y de informacion.
e Pérdida de informacion.
e Baja cobertura de internet.
e Dafio de equipos y de informacion
e Atrasos en la entrega de informacion
e Atrasos en asistencia técnica
e Fuga de informacion
e Manipulacion indebida de informacion

155

Origen del plan de gestion

El Gobierno Nacional y el Ministerio de las TIC, han abandonado los proyectos de Gobierno en Linea,
gue permiten conocer el funcionamiento de las entidades pablicas en el pais, incluyendo las Empresas
Sociales del Estado. Es por ello necesario que la Empresa Social de Estado Region Salud Soacha,
cumpla con los requisitos necesarios para entregar la informacion de manera oportuna y eficiente a
estas entidades, a los usuarios y a los entes de control.

1.5.6

1.6

16.1

Proposito del Plan De Gestién De Riesgos De La Seguridad De La Informacion

Dar soporte al modelo de seguridad de la informacién al interior de la entidad.

Conformidad legal y evidencias de la debida diligencia.

Preparacion de un plan de respuesta a incidentes.

Descripcion de los requisitos de seguridad de la informacidn para un producto o servicio.
Alcances, limites y organizacion del proceso de gestion de riesgos en la seguridad de la
informacion.

Analisis De Vulnerabilidades

Descripcion de las vulnerabilidades

Aunque la proteccién de la informacién digital se ve amenazada frecuentemente por errores
cometidos por los usuarios, en la Empresa Social de Estado Regidn Salud Soacha se encontraron otras
amenazas e impactos como los siguientes:

La red de internet implementada tanto en la sede principal como en centros y puestos de
salud, no es la mas adecuada teniendo en cuenta que la mayor parte de la red ha sido cableada
en categoria 5y 6, lo que hace que la sefial se torne débil hacia algunas oficinas.

Los puntos de red ubicados en cada oficina no son los suficientes y se han dispuesto nuevos
segun se va presentando la necesidad. No existe una estructura o protocolo fijo y establecido
para la infraestructura fisica de la Empresa Social de Estado Region Salud Soacha.
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e Algunos cables de energia estan sueltos, no estan cerca a los escritorios 0 no son suficientes
para la cantidad de equipos que tiene cada area, existe riesgo de pérdida de informacion en el
caso que sean desconectados por accidente y la informacion procesada por el funcionario no
alcanza a ser guardada oportunamente.

e Las politicas y normas de seguridad de la informacion existentes no han sido socializadas con
todo el personal, por eso es muy comun identificar el incumplimiento a las reglas basicas del
cuidado tanto de los equipos informaticos y como de la informacion fisica y digital, algunas
son:

o Bebidas y alimentos cerca a los equipos de cémputo, cualquier derrame de liquidos
afectan los activos de informacion y de informatica.

o En algunos papeles reutilizables se encontrd informacion personal que debe ser
reservada, identificandose la falta de confidencialidad y privacidad.

o En algunas areas de la Empresa Social de Estado Region Salud Soacha, no existen los
equipos de computo suficientes para el uso de la totalidad del personal. Existe un riesgo
de pérdida de informacién ya que deben compartir los recursos informaticos.

o El Datacenter de la entidad requiere de algunas caracteristicas importantes para cumplir
con las normas de funcionamiento (alimentacidn eléctrica estabilizada e ininterrumpida,
sistemas contra incendios, control de acceso, extintores, sistemas de cdmaras de
vigilancia, alarmas contra incendios, control de temperatura y humedad, piso falso entre
otros).

o Lainformacién es llevada en memorias o discos duros portatiles personales, por ende, la
informacion sale de la entidad.

o No hay control para el uso de memorias portatiles en los equipos de la Empresa Social
de Estado Region Salud Soacha, exponiendo a perder la informacién por virus no
detectados o dafios irreparables del hardware.

o Se identifico un desconocimiento del tema de seguridad y privacidad de la informacion
en la Empresa Social de Estado Regién Salud Soacha.

o No existe un Firewall para la red de la Empresa Social de Estado Region Salud Soacha,
solo existe uno a través del PepLink, que es limitado para la cantidad de equipos y accesos
de la institucion.

o No existe una herramienta tecnoldgica para el historial de reportes de los procesos de
asistencias y/o mitigacion de vulnerabilidades realizados por el personal de sistemas en
laE.S.E.

o Los documentos fisicos que se manejan en la entidad no se han digitalizado por lo tanto
estan expuestos a perdidas y dafios fisicos debido a que los sitios de almacenamiento en
las areas y servicios no son los adecuados.

o Las copias de seguridad se estan realizando Unicamente en los equipos de cémputo
priorizados y en el servidor institucional donde se manejan sistemas de Informacion
DGH.NET.

o Esta solucién no es éptima, ya que existe riesgo de pérdida total de informacion en caso
de ocurrir desastres naturales, incendios u otros que afecten las copias de respaldo
almacenadas en el Servidor o Datacenter ubicado dentro de la misma entidad.

o No existe un plan de continuidad de negocio que permita reanudar las operaciones
normales durante o después de interrupciones significativas a las operaciones de la
entidad. (en caso de incendio o desastre natural existen altas probabilidades de perder la
informacion de los servidores).
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o LaEmpresa Social de Estado Regidn Salud Soacha cuenta con una planta de energia que
en la actualidad solo cubre la sede asistencial principal, en consecuencia, se presentan
riesgos de pérdida de informacidn por los cortes de energia en los procesos asistenciales
y administrativos en las diferentes areas.

1.7 Metodologia de la implementacion

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la Informacion en la
Empresa Social de Estado Regidn Salud Soacha, se toma como base la metodologia PHVA (Planear,
Hacer, Verificar y Actuar) y los lineamientos emitidos por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones — MinTIC, a través de los decretos emitidos. De acuerdo con esto,
se definen las siguientes fases de implementacion del MSPI:

e Diagnosticar e Verificar
e Planear e Actuar
e Hacer

1.8 Actividades

e Realizar Diagnostico.
e Elaborar el Alcance del Plan del Tratamiento de Riesgo de Seguridad y Privacidad de la
Informacion.
e Realizar la Identificacion de los Riesgos con los lideres del Proceso.
o Entrevistar con los lideres del Proceso.
e Valorar del riesgo y del riesgo residual.
Realizar Mapas de calor donde se ubican los riesgos.
e Plantear al plan de tratamiento de riego aprobado por los lideres.

1.9 Cumplimiento de la implementacion

De acuerdo a las fases mencionadas anteriormente, se describe a continuacion las actividades que se
deben desarrollar y los plazos de implementacién de acuerdo a lo establecido por el proceso de
sistemas de la Empresa Social de Estado Region Salud Soacha.

Revision y/o Modificacion de la actual Politica de Seguridad.

Aspectos organizativos de la seguridad de la informacion

Seguridad Ligada a los recursos humanos

Revision del Control de acceso

Seguridad en la operativa

Seguridad en las telecomunicaciones

Gestion de Incidentes de Seguridad de la Informacion

Aspectos de seguridad de la informacion en la gestion de continuidad del negocio.
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1.10 Cronograma
TRIMESTRE | TRIMESTRE 11 TRIMESTRE I TRIMESTRE IV
ACITVIRARES ENE FEB MAR ABR MAY JUN JUL AGO SEP OCT NOV DIC
AREA ACTIVIDAD P E|P| E P = P E|P E|P E P E|P|E]|P E P P E
1, Plan de tratamiento de Riesgos SGSI (En cumplimiento al Plan 12 del Debreto 612
MIPG) P
TECNOLOGIAS DE
INFORMACION Y
COMUNICACION 2, Realizar el seguimiento o controles de funcioncionabilidad de herramienta
implementada para la minimizacién del riesgo (Instructivo No. 1 - Instructivo p

Instrumento de Evaluacién MSPI)
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