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POLITICA DE TRATAMIENTO DE DATOS PERSONALES DE LA E.S.E.
HOSPITAL MARIO GAITAN YANGUAS DE SOACHA

La E.S.E. Hospital Mario Gaitan Yanguas de Soacha, de acuerdo a lo establecido en el literal
k) del articulo 17 y literal f) del articulo 18 de la Ley Estatutaria 1581 de 2012 y el articulo 13
del Decreto 1377 de 2013, donde se indica que es obligacion de los responsables / encargados
de tratamiento de datos personales adoptar un manual interno de politicas y procedimientos
para garantizar la atencion de consultas y reclamos que tengan los Titulares de datos con
respecto al tratamiento que éste dé a los mismos, se encuentra comprometida con el mas
estricto cumplimiento de la Ley y la proteccion de los derechos de las personas, por lo cual,
informa a sus titulares de datos, prestadores, proveedores y colaboradores, la adopcion de la
siguiente politica sobre recoleccion, tratamiento y uso de datos personales, la cual sera de
obligatorio cumplimiento para la entidad, como responsable del tratamiento, sus empleados,
asi como de aquellos terceros que por obligacion y/o disposicion de la entidad asuman la
calidad de encargados del tratamiento o tengan acceso a los mismos.

OBJETIVO

El objetivo de la presente Politica de Tratamiento de Datos Personales de la E.S.E. Hospital
Mario Gaitdn Yanguas De Soacha es establecer los lineamientos y directrices relacionadas
con el tratamiento de datos personales de usuarios, proveedores, clientes, trabajadores,
contratistas y en general todos los terceros involucrados en los procesos que desarrolla la
entidad.

CAMPO DE APLICACION
La presente politica aplicara para la recoleccion, tratamiento y uso de los datos personales de:

e Titular de datos de la E.S.E. Hospital Mario Gaitan Yanguas de Soacha, que tengan o
hayan tenido la calidad de usuario en cualquier punto de atencidén o servicio de la
entidad.

e Entidades Prestadoras de Salud y proveedores que tengan o hayan tenido vinculos
comerciales con la E.S.E. Hospital Mario Gaitan Yanguas de Soacha.

e Colaboradores actuales o que hayan tenido en algin momento vinculo laboral con la
E.S.E. Hospital Mario Gaitan Yanguas de Soacha.
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DEFINICIONES

Autorizacion: es el consentimiento previo y expreso que otorga el titular del dato para
que se realice el tratamiento de los mismos.

Dato personal: es aquella informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables y la cual puede identificarla. Por
ejemplo: nombre, direccion, nimero de teléfono, correo electronico, estado civil, huella
dactilar, etc.

Dato personal semiprivado: son aquellos datos que no tienen una naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no sélo a su
titular, sino a un grupo de personas o a la sociedad en general. En este caso, para su
tratamiento se requiere la autorizacion expresa del titular de la informacion. Por
ejemplo: datos de caracter financiero, datos relativos a las relaciones con las entidades
de seguridad social (EPS, AFP, ARL, Cajas de Compensacion).

Dato personal sensible: es aquella informacion que afecta la intimidad de su titular por
lo que su uso indebido puede generar su discriminacion, tales como aquellas que revelen
el origen racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion asi como la informacion relativa a la salud,
a la vida sexual y los datos biométricos. Esta informaciéon No puede ser objeto de
tratamiento a menos que sea requerida para salvaguardar un interés vital del titular o
éste se encuentre incapacitado y su obtencion haya sido autorizada expresamente.
Dato personal privado: Es un dato personal que por su naturaleza intima o reservada
solo interesa a su titular y para su tratamiento requiere de su autorizacion expresa. Por
ejemplo: Nivel de escolaridad, informacion financiera, entre otros.

Dato personal publico: es aquel tipo de dato personal que las normas y la Constitucion
han determinado expresamente como publicos y, para cuya recoleccion y tratamiento,
no es necesaria la autorizacion del titular de la informacion. Por ejemplo: estado civil
de las personas, datos contenidos del RUNT, datos contenidos en sentencias judiciales
ejecutoriadas, entre otros.

Encargado del tratamiento: es aquella persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del tratamiento.

Responsable del tratamiento: es aquella persona natural o juridica, piblica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento
de los datos.
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e Titular: es aquella persona natural, duefa del dato personal y que debe autorizar su
tratamiento. En el caso de los menores de edad, sus representantes legales tendran la
facultad de autorizar o no el tratamiento de sus datos personales.

e Tratamiento: es cualquier operacion o conjunto de operaciones sobre datos personales,

tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES Y
SU FINALIDAD

Los datos personales del Titular de Datos con los que cuenta la E.S.E. Hospital Mario Gaitan
Yanguas de Soacha seran tratados con la siguiente finalidad:

e Programacion de citas.

e Proceso y tramite de autorizaciones médicas.

e Proceso de atencion medico asistencial.

e Entrega de medicamentos e insumos médicos.

e Respuestas solicitudes de peticiones, quejas y reclamos.

e Campafias para dar cumplimiento a la normatividad vigente.

e Informacion de campafias y programas especiales (Programas de promocion de la salud
y prevencion de la enfermedad)

e Analisis del riesgo poblacional general e individual de los Titular de datos.

e Analisis del gasto en salud.

e Definicion de demanda y andlisis de servicios prestados por la entidad.

e Auditoria de atenciones en concurrencia y cuentas médicas.

e Notificacion de pagos generados por la IPS.

e Definicion de lineas de base de patologias de seguimiento y alto impacto (cohortes).

e Datos de salud para calificacion de origen de las enfermedades.

e Encuestas de satisfaccion de los servicios y atenciones prestadas.

e Actualizacion de datos y documentos de identificacion.

Los datos personales de las Entidades Prestadoras De Salud y Proveedores con los que cuenta
la E.S.E. Hospital Mario Gaitan Yanguas de Soacha, seran tratados con la siguiente finalidad:

e Reportes y requerimientos de los entes de control.

e Elaboracion del estudio de suficiencia de red.

¢ Generacion de certificaciones en general.

e Actualizacion de datos y documentos de identificacion.
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Los datos personales de los colaboradores con los que cuenta la E.S.E. Hospital Mario Gaitan
Yanguas de Soacha, seran tratados con la siguiente finalidad:

e Requerimientos entes de control.

e Notificaciones para los actores del SGSS (Sistema General de Seguridad Social).

e Generacion de certificaciones en general.

e Labores de identificacion, realizando controles de suplantacion y acceso a las
instalaciones de la entidad.

e Actualizacion de datos y documentos de identificacion.

DEBERES DE LA E.S.E. HOSPITAL MARIO GAITAN YANGUAS DE SOACHA.

Cuando la E.S.E. Hospital Mario Gaitdn Yanguas de Soacha es la responsable directa del
tratamiento de los datos de los Titulares de datos deberd cumplir los siguientes deberes:

e Garantizar a los Titulares de datos en todo tiempo, el pleno y efectivo ejercicio de su
derecho constitucional de habeas data.

e Solicitar y conservar, en las condiciones previstas en este manual, copia de la
autorizacion otorgada por el titular del dato.

e Informar claramente al titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada.

e Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacidn que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a éste se mantenga actualizada.

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento.

e Suministrar al encargado del tratamiento, segin el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado.

e Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del usuario.
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e Tramitar las consultas y reclamos formulados por los Titulares de datos dentro de los
términos establecidos en la presente Politica.

e Informar al encargado del tratamiento cuando determinada informacion se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo.

e Informar a solicitud del titular sobre el uso dado a sus datos.

e Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares de datos.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

Cuando la E.S.E. Hospital Mario Gaitan Yanguas de Soacha realice el tratamiento por cuenta
de un tercero (encargado del tratamiento de los datos), o legalmente le corresponda
suministrarlos, cumplira los siguientes deberes:

e Garantizar a los Titulares de datos de la Entidad, en todo tiempo, el pleno y efectivo
ejercicio de su derecho constitucional de habeas data.

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos establecidos en la presente politica.

e Actualizar la informacion reportada por los responsables del tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

e Tramitar las consultas y los reclamos formulados por los Titular de datos en los términos
establecidos en la presente politica.

e Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se
regula en la presente politica.

e Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

e Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

e Permitir el acceso a la informacion tinicamente a las personas que pueden tener acceso
a ella.
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e Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacion de
los Titulares de datos.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio con respecto al tratamiento de datos.

CASOS EN QUE NO SE REQUIERE AUTORIZACION PARA EL TRATAMIENTO
DE DATOS

e Cuando se trata de datos personales publicos.

e Cuando los datos personales son requeridos por una entidad publica en ejercicio de sus
funciones.

e Cuando se esta frente a casos de urgencia médica o sanitaria.

e (Cuando son tratados para fines historicos, estadisticos o cientificos.

e Cuando el dato se relaciona con informacién contenida en el registro civil.

PERSONAS A LAS QUE SE LES PUEDE SUMINISTRAR AUTORIZACION PARA
EL TRATAMIENTO DE DATOS

La informacién que retna las condiciones establecidas en la presente politica podra
suministrarse a las siguientes personas:

e A los Titulares de datos, sus causahabientes o sus representantes legales.

e A las entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial.

e A los terceros autorizados por el titular o por la ley

POLITICAS PARA EL TRATAMIENTO DE DATOS SENSIBLES

El tratamiento de los datos sensibles del titular se encuentra prohibido, excepto en los
siguientes casos:

e (Cuando el titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

e Cuando el tratamiento del dato sea necesario para salvaguardar el interés vital del
usuario y €ste se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberdn otorgar su autorizacion.
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e Cuando el tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical,
siempre que se refieran exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razon de su finalidad. En estos eventos, los datos no se podran
suministrar a terceros sin la autorizacion del titular.

e Cuando el tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial

e (Cuando el tratamiento tenga una finalidad historica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titular de datos.

Y advirtiendo al titular las siguientes condiciones: a) que para el tratamiento de sus datos
sensibles no se encuentra obligado a autorizar su tratamiento y b) que, de forma explicita y
previa, ademas de los requisitos generales de la autorizacion para la recoleccion de cualquier
tipo de dato personal, debera establecerse cudles de los datos que seran objeto de tratamiento
son sensibles y la finalidad que se daré a los mismos, asi como para obtener su consentimiento
expreso.

Para el caso de los datos de salud de los Titulares de datos, se consideraran parte de su historia
clinica y tendran la reserva establecida en la ley para ésta.

TRATAMIENTO DE DATOS DE MENORES DE EDAD

El tratamiento de datos personales de nifios, nifias y adolescentes beneficiarios de la E.S.E.
Hospital Mario Gaitan Yanguas de Soacha se encuentra prohibido, excepto cuando se trate de
datos que sean de caracter publico y cuando el tratamiento cumpla con los siguientes
parametros y requisitos:

e Que responda y respete el interés superior de los niflos, nifias y adolescentes.
e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente
otorgara la autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinién que
sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.
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PROCESO PARA CONSULTAS Y RECLAMACIONES

Los Titular de datos la E.S.E. Hospital Mario Gaitan Yanguas de Soacha podran acceder y
consultar su informacion personal a través de los siguientes medios que ha dispuesto la
Entidad:

e Linea de Atencion al Usuario 730 92 30 Ext. 1109
e Oficinas de Atencidn al Usuario en la Sede Asistencial de la E.S.E. Hospital Mario
Gaitan Yanguas de Soacha. Calle 13 No. 10-85 Soacha Cundinamarca.

Para poder acceder a dicha informacion, la E.S.E. Hospital Mario Gaitan Yanguas de Soacha
realizara, previamente a la solicitud, la verificacion de la identidad del usuario solicitando
confirmacion de ciertos datos personales que reposan en la base de datos. Una vez verificada
la identidad del titular se le suministrard toda la informacion sobre sus datos personales y se
podra realizar cualquier tramite relacionado con los mismos.

POLITICA DE GARANTIA DE SEGURIDAD DE LA INFORMACION

De acuerdo con la presente Politica adoptada por la E.S.E. Hospital Mario Gaitan Yanguas de
Soacha para el tratamiento de los datos personales de nuestros Titulares de datos, informamos
que los mecanismos a través de los cuales se hace uso de éstos son seguros y confidenciales
puesto que la Entidad cuenta con los medios tecnologicos idoneos para asegurar que dichos
datos sean almacenados de forma segura garantizando la confidencialidad de los mismos.

AVISO DE PRIVACIDAD

Se informa a los Titulares de datos de la E.S.E. Hospital Mario Gaitan Yanguas de Soacha,
que el aviso de privacidad se encuentra publicado en la siguiente direccion electronica:

e www.hmgy.gov.co/politicadatospersonales

FECHA DE ENTRADA EN VIGENCIA

La primera version de la politica de tratamiento de datos personales de los Titular de datos de
la E.S.E. Hospital Mario Gaitan Yanguas de Soacha entra en vigencia a partir de la aprobacion
del presente documento.
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